Privacy Shield: Ein Uberblick

Beim EU-US Privacy Shield handelt es sich um ein Ubereinkommen zwischen der
Europdaischen Union und den Vereinigten Staaten von Amerika auf dem Gebiet des
Datenschutzrechts.

Die EU-Kommission hat am 12. Juli 2016 beschlossen, dass unter den Regelungen des
EU-US Privacy Shields ein angemessenes Datenschutzniveau fur Datenlibermittlungen
in die USA bestehen. Das Abkommen sollte als praxistaugliche Alternative den Safe-
Harbor-Pakt ersetzen, welcher vom Europaischen Gerichtshof als unvereinbar mit dem
europaischen Datenschutzrecht erklart wurde.

In unserem Blog wurde bereits in einigen Artikeln Gber das EU-US Privacy Shield-
Abkommen berichtet. Einen guten Uberblick, inklusive datenschutzrechtlicher
Fragestellungen, erhalten Sie hier. Ein weiterer empfehlenswerter Beitrag beschaftigt
sich mit der Frage, fur welche Unternehmen sich die Zertifizierung lohnt.

Weitere Informationen fur EU-Unternehmen zum EU-US Privacy Shield hat die Artikel-
29-Gruppe der Datenschutzbehorden der EU-Mitgliedstaaten nach dem Frage-Antwort-
Prinzip (FAQs) veroffentlicht.

Recht auf Beschwerde

Das grundsétzliche Recht auf Beschwerde- und Abhilfeverfahren gegeniiber einem
zertifizierten US-Unternehmen, welchem personenbezogene Daten eines Betroffenen
auf der Grundlage des Privacy Shields Ubermittelt wurden, steht jedem Betroffenen zu.

Das Beschwerderecht gehort neben weiteren Rechten, wie dem Recht auf Information
und dem Recht auf Berichtigung und Loschung von Daten zu dem Katalog an Rechten
der Betroffenen, der im Rahmen des Abkommens festgelegt wurde.

Verschiedene Moglichkeiten der Beschwerde

Ist jemand der Meinung, seine personenbezogenen Daten werden entgegen den
Vorgaben des Privacy Shields verarbeitet, so hat er nicht nur eine, sondern gleich
mehrere Mdglichkeiten sich mit seinem Anliegen an entsprechende Stellen zu wenden.

Nach den Ausfihrungen der Berliner Datenschutzbeauftragten fir Datenschutz und
Informationsfreiheit (BInBDI) soll man sich mit seinen datenschutzrechtlichen Fragen und
Beschwerden zunachst direkt an das jeweilige US-Unternehmen wenden. Das US-
Unternehmen ist verpflichtet, die Anfrage binnen 45 Tagen zu beantworten.

Wenn dieses Vorgehen zu keinem befriedigenden Ergebnis fuhrt, besteht die Mdglichkeit
einer Beschwerde bei sog. unabhangigen Beschwerdestellen (in der Regel
Streitschlichtungsstellen der USA). Jedes zertifizierte Unternehmen muss die jeweils
zustandige Beschwerdestelle nennen. Bei Einlegung einer Beschwerde entstehen keine
Kosten.

Als letzte Instanz gibt es noch den Weg eines Schiedsverfahrens in den USA. Weitere
Informationen hierzu finden sich in dem Leitfaden der Européaischen Kommission fur
Betroffene oder auf der Webseite des US-Handelsministeriums.


http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016D1250&from=DE
https://www.datenschutzbeauftragter-info.de/schonfrist-vorbei-bussgelder-nach-safe-harbor-urteil-verhaengt/
https://www.datenschutzbeauftragter-info.de/schonfrist-vorbei-bussgelder-nach-safe-harbor-urteil-verhaengt/
https://www.datenschutzbeauftragter-info.de/eu-us-privacy-shield-eine-verbesserung-fuer-unternehmen-und-buerger/
https://www.datenschutzbeauftragter-info.de/privacy-shield-fuer-welche-unternehmen-lohnt-sich-die-zertifizierung/
https://www.bfdi.bund.de/SharedDocs/ExterneLinks/Sachthemen/Art29DSK_Unternehmen_deutsch.pdf
http://ec.europa.eu/justice/data-protection/files/eu-us_privacy_shield_guide_de.pdf
http://ec.europa.eu/justice/data-protection/files/eu-us_privacy_shield_guide_de.pdf
https://www.privacyshield.gov/article?id=ANNEX-I-introduction

Beschwerde direkt bei Datenschutzbeauftragten der Lander

Datenschutzbeauftragte verschiedener Lander, darunter Bayern, Baden-Wurttemberg
und NRW, haben seit kurzem Formulare fir Beschwerden in deutscher Sprache bei
VerstoRen gegen das EU-US Privacy Shield bereitgestellt.

Auch Maja Smoltczyk, die Berliner Beauftragte flr Datenschutz und Informationsfreiheit
(BInBDI), veroffentlicht nun auf inrer Webseite neben allgemeinen Informationen zum
Abkommen, ein entsprechendes Formular.

Nach dem Beschwerdeformular sollen diejenigen Informationen angegeben werden, die
in der Regel fur eine sinnvolle Bearbeitung der Beschwerde erforderlich sind.

Dazu gehéren neben den Kontaktdaten des Betroffenen Angaben:

e zum US-Unternehmen an das die personenbezogenen Daten Ubermittelt wurden
e warum ein Versto3 gegen den Privacy Shield vorliegen soll
e Uber das Ziel der Beschwerde

e 0b und mit welchem Ergebnis man sich direkt an das US-Unternehmen gewendet
hat

Dem Betroffenen wird durch die Bereitstellung des Formulars aber nicht die Mdglichkeit
genommen, sich auf anderen Kommunikationswegen an die BInBDI zu wenden.

Ein weiteres Formular wird von den Datenschutzbehérden der EU-Mitgliedstaaten fur
Beschwerden die Zugriffe auf personenbezogene Daten durch US-amerikanische
Geheimdienste oder Sicherheitsbehdrden zum Gegenstand haben, bereitgestellt. Darin
hei3t es in der Einleitung unter anderem:

»,ES wird darauf hingewiesen, dass die Ombudsstelle nur solche Antrége priift, die sich
auf den Zugang von US-Nachrichtendiensten fur Zwecke der nationalen Sicherheit
beziehen.“

»,ES wird darauf hingewiesen, dass die Ombudsstelle in ihrer Antwort weder bestétigen
noch bestreiten wird, dass Sie das Ziel einer Uberwachung gewesen sind, noch wird sie
bestétigen, welche Abhilfe konkret getroffen wurde.”

Wie lauft das Beschwerdeverfahren ab?

Die Bearbeitung der Beschwerden richtet sich nach dem Beschwerdegegenstand und
der Art der Daten. Differenziert wird dabei zwischen:

e Beschaftigtendaten, fur die ein informelles Gremium aus Datenschutzbehérden
der EU-Mitgliedstaaten eingerichtet ist

e sonstigen personenbezogenen Daten (also nicht Beschaftigtendaten), bei denen
eine Weiterleitung an die fur die Aufsicht Uber zertifizierte Unternehmen
zustandigen US-Behdrden stattfindet und

o Beschwerden hinsichtlich etwaiger Zugriffe auf aus Europa tbermittelte
personenbezogene Daten durch US-Geheimdienst- und Sicherheitsbehdrden,
die einem eigens dafir eingerichteten Gremium aus
Datenschutzaufsichtsbehorden (die sog. ,EU-Zentralstelle®) zugeleitet werden.


https://www.google.de/url?sa=t&rct=j&q=&esrc=s&source=web&cd=5&cad=rja&uact=8&ved=0ahUKEwiozIbu3dbVAhXEORQKHes1AU8QFgg7MAQ&url=https%3A%2F%2Fwww.lda.bayern.de%2Fmedia%2Fprivacy_shield_form.docx&usg=AFQjCNHV_uKh4gAuC1fhqkZrqFNd7V0QWg
https://www.google.de/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&cad=rja&uact=8&ved=0ahUKEwiozIbu3dbVAhXEORQKHes1AU8QFggrMAE&url=https%3A%2F%2Fwww.baden-wuerttemberg.datenschutz.de%2Fwp-content%2Fuploads%2F2017%2F08%2FPS-Beschwerdeformular-Gremium.docx&usg=AFQjCNH51Li7ldVv5KG-ubvAvA15TRN9Ag
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Datenschutzrecht/Inhalt/InternationalerDatenverkehr/Inhalt2/Informationen-zu-den-Betroffenenrechten/PrivacyShield-Beschwerdeformular.pdf
https://datenschutz-berlin.de/eu-us-privacy-shield.html
https://datenschutz-berlin.de/pdf/themen-a-z/e/eu-us-privacy-shield/2017-Beschwerdeformular_Privacy_Shield_Gremium_Version_Berlin.pdf
https://datenschutz-berlin.de/pdf/themen-a-z/e/eu-us-privacy-shield/2017-Formular_Ombudsstelle_Privacy_Shield_Version_Berlin.pdf
https://www.datenschutz.hessen.de/download.php?download_ID=368&download_now=1
https://www.datenschutz.hessen.de/download.php?download_ID=367&download_now=1

In allen Fallen, soll der Betroffene tiber das Ergebnis der Prifung der Beschwerde
informiert werden.



