Funktionsiibertragung oder Auftragsdatenverarbeitung ?

Wichtig fiir die Mandanten als Inanspruchnehmer der
Dienstleistungen der Kanzlei und die Kanzlei als eigener
Inanspruchnehmer externer Dienstleister

Das Thema Auftragsverarbeitung kommt auf Steuerkanzleien unausweichlich zu, da es
iber eine hohe praktische Bedeutung verfiigt und in einem engen Zusammenhang mit der
beruflichen Verschwiegenheitspflicht steht.

Auftragsverarbeitung bedeutet, dass sich eine Kanzlei zur Aufrechterhaltung des
Geschéaftsbetriebs oder zur Erbringung bestimmter Tatigkeiten externer Dienstleister
bedient, die im Rahmen ihrer Tatigkeit personenbezogene Daten der Kanzlei und damit der
Mandanten erheben, verarbeiten oder nutzen. Es handelt sich auch dann um Auftragsver-
arbeitung, wenn ein Dienstleister die theoretische Moglichkeit hat, im Rahmen seiner
Tatigkeit auf personenbezogene Daten zuzugreifen. Eine primare Voraussetzung fiir das
Vorliegen einer Auftragsverarbeitung ist die weisungsabhangige Bearbeitung.

Das Arbeitsergebnis, der Inhalt bzw. die Vorgehensweise sind bei der Auftragsverarbeitung
vertraglich festgelegt. dem Auftragnehmer (Auftragsverarbeiter im Sinne der DSGVO) steht
nur sehr geringer Spielraum im Rahmen der Auftragsdurchfiihrung.

Beispiele fiir Auftragsverarbeitung

e Externe Lohnbuchhaltungsbiros und/oder Datenerfassungsbiiros (nicht zu
verwechseln, mit Steuerkanzleien), Rechenzentren, Copyshops.

e Externe Dienstleister EDV und TK mit "Remote-Zugriff" (Server, Aktivkomponenten,
Datenbanken, Wartungsvertrage, Softwarepflege, Wartung TK-Anlagen etc.).

e Externe Dienstleister Peripherie IT/TK (Faxgerate, Drucker, Multifunktionsgerate,
Scanner, Kopiergerate, etc.).

e Entsorger IT / TK und Entsorger Papier.

e Internet-Service-Provider (Internet und E-Mail-Dienste).

e Application-Service-Provider (Fremdsoftware als Dienstleistung), z. B. DATEV,
Addison, Systempartner.

Mit den obenstehenden Dienstleistern ist auf jeden Fall eine ADV gemald Art. 28 DSGVO zu
treffen.

Mit Geltung der DSGVO wird der Auftraggeber entlastet bei der Nutzung der vorstehenden
Typen von Dienstleistern. Dies bedeutet, dass auch der Auftragnehmer z.B. der
Softwarepartner —im Falle einer Datenpanne eine Mithaftung erhilt, sofern er gegen
vertraglich festgelegte Vorgehensweisen oder geltende Vorschriften zu Datenschutz und
Datensicherheit verstoRt.



Unterscheidung zwischen Auftragsverarbeitung und
Funktionsiibertragung

In Deutschland wurde bis dato als Gegenbegriff zur weisungsgebunden Auftragsvearbeitung
der Begriff der ,,Funktionslibertragung” benutzt.

Der Begriff der ,,Funktionsiibertragung” findet sich nun jedoch weder in der DSGVO noch
im BDSG.

Urspriinglich entstammt der Begriff einer Gesetzesbegriindung zu einer Anderung des BDSG
aus dem Jahre 1989: , Wie bisher handelt es sich nicht um Auftragsdatenverarbeitung im
Sinne dieser Vorschrift, wenn neben der Datenverarbeitung auch die zugrundeliegende
Aufgabe lbertragen wird (Funktionsiibertragung). in diesem Fall hat derjenige, dem die
Funktion tbertragen wird, alle datenschutzrechtlichen Pflichten, insbesondere die
Anspriiche des Betroffenen zu erfillen.

Entscheidend ist damit ob der Verarbeiter Aufgaben in eigener Verantwortung iibernimmt.
Dies betrifft Sachverhalte, bei den der Auftragnehmer auch eigene Ziele verfolgt. Im Hinblick
auf freiberufliche Tatigkeiten wie die eines Steuerberaters oder Wirtschaftspriifers wird
von den Aufsichtsbehdrden auch zur Zeit noch Gblicherweise die Ansicht vertreten, dass eine
Auftragsdatenverarbeitung regelmaRig nicht in Betracht kommt.

Die Tatigkeiten der genannten Freiberufler werden selbstandig, unabhangig und
eigenverantwortlich durchgefiihrt, was einer weisungsgebunden alt widerspricht.

Auch die Art. 29 Gruppe fuhrt zum Rechtsanwalt aus, dass solche Berufsstande als
Unabhangige fiir die Verarbeitung Verantwortliche anzusehen sind , wenn sie im Rahmen
der rechtlichen Vertretung ihrer Klienten Daten verarbeiten.

In Bezug auf Rechnungspriifer und Steuerberater stellt die Art. 29 Gruppe darauf ab, ob die
jeweilige Tatigkeit auf Grundlage sehr allgemeiner Weisungen, analog zu Rechtsanwalten
und Notare durchgefiihrt wird. Dann seien diese auch Verantwortliche Stelle. Anders kénne
dies sein, wenn z.B der Rechnungsprifer eine Buchpriifung nach ausfiihrlichen Weisungen
des Unternehmens tétige.

Teilweise wird deshalb in der Literatur die Auffassung vertreten, dass ein Steuerberater, der
die Lohn- und Gehaltsabrechnung vornehmen, als Auftragsverarbeiter zu behandeln sei.
Diese Ansicht |33t jedoch ausser Acht, dass die Lohn- und Gehaltsbrechnung gemald § 1
StBereG Uber den Umkehrschluss aus § 6 Nr. 4 StBerG zur klassischen berufsrechtlichen
Aufgabenstellung des Steuerberaters gehort.

Andernfalls kdnnte auch beim Rechtsanwalt dann von einer Auftragsdatenverarbeitung
ausgegangen werden, wenn dieser ein Online-Mahnverfahren fir Seinen Mandanten
betreibt.

Dieses Beispiel zeigt, dass eine Einordnung als Verantwortlicher allein davon abhangig ist,
dass die Verarbeitung durch den Trager eines freien Berufes wie Rechtsanwalt,
Wirtschaftsprifer oder Steuerberater, innerhalb der ihm gesetzlich zugewiesenen Aufgaben
weisungsfrei ausgelibt wird.

Fir Steuerberater gilt zusatzlich, dass § 11 StBerG eine eigene Befugnisnorm zur Datenverar-
beitung fir die Erflllung der Datenverarbeitung nach dem StBerG beinhaltet. Diese
Befugnisnorm hat auch nach Inkrafttreten der DSGVO Bestand, denn nach Art. 6 Abs 1 lit. e



kann der nationale Gesetzgeber Verarbeitungen gestatten, deren Wahrnehmung im
offentlichen Interesse liegt.

Einzellfallbezogener wird die Einordnung dann ausfallen missen, wenn bereichsspezifische
Regelungen fehlen. Dementsprechend kann z.B. die Auslagerung des Einzugs riickstandiger
Forderungen an ein Inkassounternehmen, bei Vorgeben detaillierter Regelungen auch als
Auftragsverarbeitung zu qualifizieren sein. Im Regelfall handelt es sich allerdings um eine
Funktionstbertragung.

Funktionsiibertragung unter der neuen DSGVO:

Es spricht viel dafir, dass das Konstrukt der Funktionsilibertragung auch unter der DSGVO zu
sachgerechten Abgrenzungen flihrt. So ist davon auszugehen, dass die Beauftragung von
Steuerberatern mit Aufgaben aus dem StBerG, von Psychologen zur Erstellung einer
Personlichkeitsanalyse im Auswahlverfahren oder anderen Dienstleistern wie
Rechtsanwalten oder Betriebsarzten, die eine eigenverantwortliche, weisungsfreie Aufgabe
Ubernommen haben, selbst (neue) ,Verantwortliche” sind und nicht ,Auftragsverarbeteri®.
In diesen Fallen wird die RechtmaRigkeitsgrundlage weiterhin in den allgemeinen Vorgaben
wie Art. 6 Abs. 1 lit. f oder auch Art. 6 Abs. 1 lit. a zu suchen sein. Dementsprechend muss
der Datenempfanger in solchen Dienstverhaltnissen auch selbst fiir die Einhaltung der
Pflichten, die in dieser Rolle bestehen, sorgen. Dies gilt fir die Betroffenenrechte sowie
Loschpflichten, aber auch die Einbindung weiterer Dienstleister.

Zusammenzufassen ist, dass bislang noch nicht geklart war, ob die Unterscheidung zwischen
Auftragsverarbeitung und Funktionsiibertragung mit der DSGVO neu zu treffen ist oder ggf.
ganz wegfallt.

Dann wirden auch fiur die Datenverarbeitung im Rahmen einer Funktionsiibertragung die
Regelungen der Auftragsverarbeitung gelten.

In Abgrenzung zur Auftragsverarbeitung lag nach bisheriger Interpretation eine Funktions-
libertragung vor, wenn der Auftragnehmer nicht nur Daten verarbeitende Hilfsfunktionen
weisungsabhadngig erfiillte, sondern die ihm libergebenen Daten zur Erfiillung weiterer
eigener Aufgaben oder Funktionen benétigte, die weisungsunabhadngig durchgefiihrt
wurden.

In der DSGVO ist die Konstellation der Funktionsiibertragung nicht vorgesehen.
Dies geht auch aus dem Kurzpapier Nr. 13 der unabhéngigen Datenschutzbehdrden des
Bundes und der Lander (Datenschutzkonferenz — DSK) klar hervor.

Keine Auftragsverarbeitung, sondern die Inanspruchnahme fremder Fachleistungen bei
einem eigenstandig Verantwortlichen, fur die bei der Verarbeitung (einschlieflich
Ubermittlung) personenbezogener Daten eine Rechtsgrundlage gemiR Art. 6 DSGVO
gegeben sein muss, sind beispielsweise in der Regel die Einbeziehung

eines Berufsgeheimnistragers (Steuerberater, Rechtsanwalte, externe Betriebsarzte,
Wirtschaftsprifer), Inkassobiiros mit Forderungsiibertragung, Bankinstituts fir den
Geldtransfer, Postdienstes fiir den Brieftransport, und vieles mehr.



Der Vertrag zur Auftragsverarbeitung nach Art. 28 DSGVO

Der fir die Verarbeitung von personenbezogenen Daten Verantwortliche — z.B. die Kanzlei
als Auftraggeber — muss sich vor Auftragsvergabe davon liberzeugen, dass beim
Auftragnehmer entsprechende technische und organisatorische

Voraussetzungen geschaffen sind, um die gewlinschte Verarbeitung rechtskonform
durchzufuhren.

Der Gesetzgeber sieht vor, dass im Falle einer Auftragsverarbeitung nach Art. 28 DSGVO
folgende Punkte zu beachten sind:

o Sorgfaltige Auswahl der Auftragnehmer und hinreichende Garantien!

e Kriterien fur die Auswahl der Auftragnehmer: geeignete technische und
organisatorische MaRnahmen.

o Detaillierte Regelungen der Unterauftragsverhaltnisse; Einsatz und Wechsel von
Subunternehmen nur mit schriftlicher Genehmigung.

o Detaillierte Regelungen der Auftragsverhaltnisse (schriftlich oder elektronisch).

Ist eine sorgfaltige Auswahl mit Priifung der technischen und organisatorischen MalBnahmen
erfolgt, so ist ein Vertrag zur Auftragsverarbeitung nach Art. 28 DSGVO zu schlieBen. Dabei
sind folgende Inhalte zu klaren:

e Die Weisung des Verantwortlichen gegenliber dem Auftragsverarbeiter muss
festgelegt werden.

e Beim Auftragsverarbeiter ist die Verpflichtung der Mitarbeiter zur Vertraulichkeit
festzulegen.

e Die MalRnahmen nach Art. 32 (Sicherheit der Verarbeitung, TOMs) sind zu
vereinbaren.

e Essind Regelungen zu Subdienstleistern, insbesondere zur Genehmigung, zu treffen.

e Die Unterstiitzung des Auftraggebers bei der Beantwortung von Antragen von
betroffenen Personen ist zu regeln (siehe Teil 3 und 4, Auskunftsrechte und
Betroffenenrechte).

e Die Unterstlitzung des Verantwortlichen bei der Einhaltung der in den Artikeln 32 bis
36 genannten Pflichten ist zu regeln: Meldung von Datenschutzpannen,
Benachrichtigung der Betroffenen, Datenschutz-Folgenabschatzung.

e Die Loschung oder Riickgabe von Daten nach Beendigung des Auftrages muss ebenso
festgelegt werden wie

o die Unterstiitzung des Verantwortlichen bei Uberpriifungen - einschlieRlich
Inspektionen.

¢ Die unverzigliche Information, falls eine Weisung des Verantwortlichen gegen die
DSGVO oder gegen andere Datenschutzbestimmungen der Union oder der
Mitgliedstaaten verstoRt, muss im Vertrag ebenfalls geregelt werden.

Kanzleien, die sich bisher noch nicht intensiv mit dem Datenschutz auseinandergesetzt
haben, verfligen in der Regel nicht lber entsprechende Vereinbarungen mit ihren
Dienstleistern im Falle einer Auftragsverarbeitung. Es ist empfehlenswert, diese Vertrage
schnellstmaoglich abzuschlieBen, um das Haftungsrisiko der Kanzlei im Fall einer
Datenpanne des Dienstleisters zu reduzieren. Der Abschluss entsprechender Vertrage mit



den Anbietern fiir Kanzleisoftware verlduft erfahrungsgemal unkompliziert auf Anfrage. Bei
anderen Dienstleistern ist dies nur zum Teil der Fall. Tauchen Fragen seitens des
Dienstleisters auf, sollte der Datenschutzexperte zu Rate gezogen werden, um den Abschluss
einer korrekten Vereinbarung herbeizufiihren.

Hinzuziehung von Subunternehmern

Es kommt haufig vor, dass die Dienstleister selbst im Rahmen der Leistungserbringung
Subunternehmer hinzuziehen. Je nachdem, um welche Dienstleistung es sich handelt (z.B.
Webhosting oder Rechenzentrumsleistungen) kann es zu einer iberraschend langen Kette
an Unterauftragsverhaltnissen kommen. Als Auftraggeber ist die Kanzlei auch hier in der
Pflicht, fiir eine rechts- und vertragskonforme Datenverarbeitung bei Subunternehmern zu
sorgen. Daher ist die Einbeziehung von Subunternehmern im Vertrag zur
Auftragsverarbeitung unbedingt zu regeln. Insbesondere sollte darauf Wert gelegt werden,
dass der Dienstleister die Subunternehmer benennen muss und ein Wechsel des
Subunternehmers angezeigt werden muss. Hier wird sich vermutlich ein Verfahren
etablieren, das im Zuge einer allgemeinen Genehmigung eine schriftliche Benachrichtigung
mit Sonderkiindigungsrecht vorsieht.

Kontrolle der Auftragsverarbeiter

Eine Aufgabe des Datenschutzspezialisten der Kanzlei ist die regelméaRige Kontrolle der
Auftragsverarbeiter. Der einmalige Abschluss eines Vertrags zur Auftragsverarbeitung alleine
— optimalerweise mit vorhergehender Kontrolle des Dienstleisters — reicht dem Gesetzgeber
nicht aus, da die Verarbeitungsverhaltnisse beim Auftragnehmer auch einem
Veranderungszyklus unterliegen. Hier darf die Kontrolle der Unterauftragnehmer nicht
vergessen werden. Gerade bei Berufsgeheimnistragern wird die jahrliche
Kontrolleempfohlen. Grundlage fiir den Nachweis beim Auftragsverarbeiter kann u.a.

eine Zertifizierung oder die Einhaltung einer genehmigten Verhaltensregel sein. Die
Moglichkeit von Vor-Ort-Audits sollte nicht aulRer Acht gelassen werden, in der Regel werden
aber Selbstauskiinfte auf Grundlage von Checklisten erfolgen.

Der Auftragsverarbeiter arbeitet nach Weisung der Kanzlei und ist verpflichtet dieser seine
Sicherungsmalinahmen nachzuweisen und sie bei Verstofien und Datenpannen umgehend
zu benachrichtigen. Selbstverstandlich muss der Auftragsverarbeiter der Kanzlei auch die
Kontaktdaten seines Datenschutzbeauftragten mitteilen.

Besonderheit in der Steuerkanzlei: § 203 StGB

Eine Besonderheit stellt das Thema Auftragsverarbeitung im Zusammenhang mit § 203 StGB
(Verletzung von Privatgeheimnissen) dar. Bisher galt hier fiir Kanzleien eine in der Praxis
kaum umzusetzende Vorgabe: eine Weitergabe von Mandatsinformationen an Dritte durfte
nur mit expliziter Einwilligung des Mandanten erfolgen. Der damit verbundene Aufwand
ware bei korrekter Umsetzung enorm gewesen, daher wurde das Thema trotz hohem Risiko
oft vernachlassigt.



Die neue rechtliche Situation stellt sich wie folgt dar: Mit dem "Gesetz zur Neuregelung des
Schutzes von Geheimnissen bei der Mitwirkung Dritter an der Berufsaustibung
schweigepflichtiger Personen" liegt kein Offenbaren im Sinne dieser Vorschrift (StGB) vor,
wenn die in den Absétzen 1 und 2 des § 203 StGB genannten Personen (u.a. Steuerberater)
Geheimnisse den bei ihnen berufsmadBig tatigen Gehilfen oder den bei ihnen

zur Vorbereitung auf den Beruf tatigen Personen zuganglich machen.

Die in den Absatzen 1 und 2 Genannten dirfen fremde Geheimnisse gegeniliber sonstigen
Personen offenbaren, die an ihrer beruflichen oder dienstlichen Tatigkeit mitwirken, soweit
dies fir die Inanspruchnahme der Tatigkeit der sonstigen mitwirkenden Personen
erforderlich ist; das Gleiche gilt fiir sonstige mitwirkende Personen, wenn diese sich weiterer
Personen bedienen, die an der beruflichen oder dienstlichen Tatigkeit der in den Absatzen 1
und 2 Genannten mitwirken. Somit bietet sich jetzt die Mdglichkeit, externe Dienstleister
auch ohne Einwilligung der Mandanten straffrei zu beauftragen. Zusatzlich zum Vertrag zur
Auftragsverarbeitung ist mit den Dienstleistern allerdings eine Verpflichtung auf die
Verschwiegenheit nach § 203 StGB zu schlieBen, um die Einbeziehung des Dienstleisters
korrekt zu regeln.

Ubermittlung personenbezogener Daten ins Ausland

Fiir die Ubermittlung personenbezogener Daten an Stellen

e inanderen Mitgliedstaaten der Europaischen Union,

e in anderen Vertragsstaaten des Abkommens tiber den Europdischen Wirtschaftsraum
oder

e der Organe und Einrichtungen der Europaischen Gemeinschaften

gibt es keine Besonderheiten zu beachten, da sich diese im Geltungsbereich der DSGVO
befinden. Im Grunde kann somit ein Vertrag zur Auftragsverarbeitung geschlossen werden.
Ggf. kdnnen hierfir auch englische Muster Verwendung finden, wobei im Zweifelsfall immer
ein Anwalt zu Rate gezogen werden sollte.

Vor einer Ubermittlung personenbezogener Daten in Drittstaaten muss zunichst

eine Priifung des im Empfangerland vorhandenen Datenschutzniveaus erfolgen. Bei
angemessenem Datenschutzniveau kann mit dem Dienstleister z.B. ein Vertragsschluss auf
der Grundlage der sog. EU-Standardvertragsklauseln bzw. kiinftig
Standarddatenschutzklauseln erfolgen.

Da sowohl die Dateniibermittlung ins EU-Ausland, als auch die Ubermittlung in Drittstaaten
in Steuerkanzleien sehr selten stattfinden, sollte im Einzelfall der Datenschutzspezialist zu
Rate gezogen werden. Insbesondere die Ubermittlung in Drittstaaten ist mit
entsprechendem fachlichen Know-How zu prifen. Die Kanzleileitung muss sich allerdings der
Tatsache bewusst sein, dass entsprechende Prifungen und der Abschluss von
Vereinbarungen unbedingt vor Beginn der Tatigkeit des Dienstleisters durchzufiihren sind.



Kann ein Steuerberater Auftragsverarbeiter eines
Mandanten sein?

Hierzu gab es bislang unterschiedliche Auffassungen. Viele Aufsichtsbehdrden verneinten
dies, da die freiberufliche und eigenverantwortliche Tatigkeit die enge
Weisungsgebundenheit im Sinne des § 11 BDSG nicht zuldsst. Mit dem oben erwdhnten
DSK-Papier Nr. 13 herrscht nun Klarheit: der Steuerberater ist definitiv kein
Auftragsverarbeiter im Sinne der DSGVO!



