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Patientendatenschutz - die haufigsten Fragen

Das Unabhéangige Landeszentrum fir Datenschutz Schleswig-
Holstein (ULD) Uberwacht die Einhaltung der Datenschutzvor-
schriften bei den 6ffentlichen Stellen in Schleswig-Holstein (8 39
Abs.2 i.V.m. §3 Landesdatenschutzgesetz (LDSG SH)). Hierzu
gehoren Krankenhauser und Kliniken in 6ffentlicher Tragerschaft,
wie z.B. das Universitatsklinikum Schleswig-Holstein (UKSH) oder
das Stadtische Krankenhaus Kiel. Das ULD ist auch die zustandige
Aufsichtsbehorde fur die nicht-6ffentlichen Stellen in Schleswig-
Holstein (8§ 39 Abs. 3 LDSG SH), zu denen fast alle anderen Kran-
kenhduser in Schleswig-Holstein und zudem Arztpraxen, Alten-
und Pflegeheime, Apotheken, Pflegedienste, Hebammen, Logopa-
den, Physiotherapeuten und viele weitere Stellen gehdren.

Das ULD wird tatig, wenn Patientinnen oder Patienten der Mei-
nung sind, dass datenschutzrechtliche Vorschriften verletzt wur-
den. Aber auch anlassunabhangige Prufungen sind moglich! Die
Mitarbeiterinnen und Mitarbeiter des ULD sind befugt, wahrend
der normalen Geschéaftszeiten jeden Raum einer Klinik oder Praxis
Zu betreten, sich jede (Patienten-)Akte und die Informationstech-
nik (IT) anzuschauen und alle erforderlichen Fragen zu stellen (8 38
BDSG, 8§41 LDSG SH). Die geprufte Stelle ist verpflichtet, das ULD
Zu unterstltzen und die Fragen zu beantworten.



staatlich geregelte Aushbildung erfordert (Krankenschwestern und -
pfleger, Hebammen, Physiotherapeuten, pharmazeutisch bzw.
medizinisch-technische Assistenten, Masseure, medizinische Ba-
demeister, Logopaden, Ergotherapeuten, Orthoptisten, Rettungs-
assistenten, psychologische Psychotherapeuten, Kinder- und Ju-
gendlichenpsychotherapeuten, Podologen, ...)

Darf es Uberhaupt eine Patientenakte geben?

Jal Das Erheben und Speichern von besonderen Arten von Daten
(83 Abs. 9 BDSG), zu denen auch die Gesundheitsangaben geho-
ren, ist zulassig, wenn dies fir die Behandlung erforderlich ist (§ 28
BDSG).

Arzte, Zahnérzte, Hebammen und Psychotherapeuten sind durch
ihre standesrechtlichen Vorschriften (Berufsordnungen) sogar ver-
pflichtet, eine vollstandige Patientendokumentation zu fuhren.
Diese Aufzeichnungen sind nicht nur eine Gedachtnisstiitze; auch
sollen sie ausdricklich dem Interesse des Patienten als Nachweis
einer ordnungsgemafen Behandlung dienen.

Welche Informationen diirfen in meiner Patientenakte gespei-
chert werden?

Es gibt unterschiedliche und eher allgemeine Vorgaben. So wird
z.B. von Arzten gefordert, dass diese iiber die in Ausiibung ihres
Berufs gemachten Feststellungen und getroffenen MalRnahmen
Aufzeichnungen machen (§10 Abs.1 Berufsordnung der Arzte-
kammer Schleswig-Holstein - BOAK SH). §12 Abs. 1 der Berufs-
ordnung der Psychotherapeutenkammer Schleswig-Holstein ver-
pflichtet Psychotherapeuten dazu, erforderliche Aufzeichnungen
Uber die psychotherapeutische Tatigkeit zu erstellen.



Welche Daten eines Patienten erforderlich sind, muss primar aus
fachlicher Sicht festgelegt werden.

Die datenverarbeitenden Stellen missen also stets die Erforder-
lichkeit der Datenspeicherung prufen und haben hierbei einen
Beurteilungsspielraum.

Darf ich Auskunft Gber meine Patientendaten verlangen?

Jal § 34 BDSG sieht vor, dass nicht-6ffentliche Stellen den Betroffe-
nen auf Verlangen schriftlich Auskunft zu erteilen haben. Ein Pati-
ent darf fragen,

0 welche Daten zu seiner Person gespeichert sind,

0  woher diese Daten stammen,

0  zuwelchem Zweck diese Daten gespeichert wurden und
0 anwenwelche Daten Ubermittelt wurden.

§ 27 Landesdatenschutzgesetz Schleswig-Holstein (LDSG SH) sieht
diesen Auskunftsanspruch fur den Patienten gegentiber offentli-
chen Stellen vor.

Habe ich das Recht, meine Patientenakte einzusehen?
Ja, grundsatzlich schon!
Das nach §34 BDSG bzw. §27 LDSG SH vorgesehene Recht auf

Auskunft kann und soll auch in der Form der Akteneinsicht ge-
wahrt werden.

Die Berufsordnungen der einzelnen Kammern sehen das Recht auf
Akteneinsicht ausdriicklich vor (z. B. § 10 Abs. 2 BOAK SH).



Auch 8 630g BGB fordert, dass einem Patienten auf Verlangen un-
verziglich Einsicht in die vollstandige ihn betreffende Patienten-
akte zu gewahren ist.

Wenn aber der Einsichthahme erhebliche therapeutische Griinde
oder sonstige erhebliche Rechte Dritter entgegenstehen, darf der
Arzt die Einsicht ablehnen. Je nach Einzelfall kann die Einsicht in
Form einer Erdrterung mit einem Arzt nach Wahl des Patienten
erfolgen.

Darf ich eine Kopie bzw. einen Ausdruck meiner Patientenakte
verlangen?

Jal Unter anderem sieht z. B. § 10 Abs. 2 Satz 2 BOAK SH vor, dass
auf Verlangen dem Patienten Kopien (bzw. Ausdrucke) der Patien-
tenunterlagen auszuhandigen sind. Nach 8§ 34 Ab. 6 BDSG kénnen
Sie die Auskunft in Textform verlangen.

Aber aufgepasst: Von lhnen kann die Erstattung der Kosten ver-
langt werden. Fragen Sie also vorher nach.

Wie kann ich als gesetzlich versicherter Patient erfahren, wel-

che Leistungen mein Arzt bei meiner Krankenkasse abgerech-
net hat?

Auf Antrag unterrichten die Krankenkassen die Versicherten tber
die in einem Zeitraum von mindestens 18 Monaten vor Antragstel-
lung in Anspruch genommenen Leistungen und deren Kosten
(8305 Abs. 1 Satz1SGB V).



Habe ich einen Anspruch auf Berichtigung von (falschen) per-
sonenbezogenen Daten?

Auch Patientendaten sind zu berichtigen, wenn sie unrichtig sind
(835 Abs. 1 Satz 1 BDSG). Aber aufgepasst: Wird die Richtigkeit der
Daten vom Patienten bestritten und l&asst sich weder die Richtig-
keit noch Unrichtigkeit feststellen, miissen diese Daten nicht be-
richtigt bzw. geloscht werden. Gegebenenfalls haben Sie einen
Anspruch auf Sperrung der bestrittenen Daten bzw. kbnnen ver-
langen, dass eine Gegendarstellung zur Patientenakte genommen
wird.

Wie lange muss bzw. darf meine Patientenakte aufbewahrt
werden?

Das Datenschutzrecht fordert, dass Daten nur so lange gespeichert
werden, wie diese Daten zur Aufgabenerfillung erforderlich sind
oder gesetzliche Vorschriften die Aufbewahrung fordern (835
Abs. 2 Nr. 3BDSG, § 28 Abs. 2 Nr. 2 LDSG SH).

Tatséchlich gibt es Vorschriften, die Aufbewahrungsfristen festle-
gen. So fordern die Berufsordnungen der Kammem, dass Auf-
zeichnungen fir die Dauer von zehn Jahren nach Abschluss der
Behandlung aufzubewahren sind (z. B. § 10 Abs. 3 BOAK SH).

Nach Einschéatzung des ULD ist diese Frist ausreichend. Sollen Auf-
zeichnungen fir einen langeren Zeitraum aufbewahrt werden,
bedarf es guter Griinde (und entsprechender Vorschriften).

Krankenh&user, die Aufzeichnungen bis zu 30 Jahre aufbewahren,
um sich vor mdglichen Regressanspriichen der Patienten zu schuit-
zen, sollten kritisch priifen, ob diese Notwendigkeit wirklich be-
steht.



Werden Patientendaten aus fachlicher bzw. medizinischer Sicht fiir
einen langeren Zeitraum benotigt, so kann eine Aufbewahrung
tber zehn Jahre hinaus erfolgen. Der Grund fur diese langere Auf-
bewahrung ist zu dokumentieren.

Habe ich bei einem Arztwechsel Anspruch auf Weitergabe
oder Herausgabe der Patientenakte?

Einen Anspruch darauf, die Originalakte zu bekommen, bzw. da-
rauf, dass die Originalakte Ihrem neuen Arzt Gbergeben wird, ha-
ben Sie nicht. Allerdings kdnnen Sie eine Kopie bzw. einen Aus-
druck der Patientendaten verlangen. Nette Arzte werden diese
Kopien auf Ihren Wunsch auch direkt an den neuen Arzt senden.

Muss ich tiber meine Gesundheit sprechen, wenn andere Pati-
enten zuhoren?

Berufsgeheimnistrager sind verpflichtet, ein Mindestmal3 an Ver-
traulichkeit zu gewahrleisten (8§ 203 SIGB, § 9 BDSG, § 5 LDSG SH).

Durch die bauliche Gestaltung von Praxen und Kliniken und die
Organisation der Arbeitsablaufe muss sichergestellt werden, dass
Patienten ihre Anliegen geschiitzt vor neugierigen Ohren und
Augen vortragen kdnnen. Vertrauliche Patientengesprache sollten
daher in separaten R&dumen gefiihrt werden.

Besonders der Empfangsbereich einer Arztpraxis bzw. Kilinik ist
problematisch. Es darf nicht sein, dass Patienten ihre gesundheitli-

chen Probleme schildern missen, wenn andere Patienten zuhéren.

Telefonate miissen so geflihrt werden, dass Unbefugte nicht mit-
héren kénnen.

Der Empfangsbereich und der Wartebereich sind zu trennen.
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Behandlungsrdume mussen eine diskrete Behandlung ermogli-
chen. Turen sind wahrend der Behandlung geschlossen zu halten.

Mehrbettzimmer im Krankenhaus sind zwar nicht grundsatzlich
unzulassig, aber problematisch. Die Ertffnung von Diagnosen
muss im vertraulichen Einzelgespréach erfolgen.

Darf ein Foto von mir gemacht werden?

Ja, wenn Sie vorher gefragt werden, ob Sie damit einverstanden
sind,_und wenn dieses Foto fiir die Behandlung erforderlich ist.

Ist eine Videolberwachung in den R&umen einer Praxis
oder einer Klinik zulassig?

Die Antwort auf diese Frage ist davon abhangig, in welchen Rau-
men aus welchen Griinden eine Videouiberwachung erfolgen soll.

Tatsachlich sient das Datenschutzrecht vor, dass eine Beobach-
tung Ooffentlich zuganglicher R&ume mit optisch-elektronischen
Einrichtungen (Videolberwachung) erfolgen darf, wenn dies zur
Aufgabenerfiillung oder zur Wahrnehmung des Hausrechts erfor-
derlich ist (8 6b BDSG). Auch der Eingangs-, Empfangs- und War-
tebereich einer Praxis bzw. Klinik gilt als offentlich zuganglicher
Raum. In diesen Bereichen kann eine Videoluberwachung zuldssig
sein, wenn es (wiederholt) zu Stérungen im Betriebsablauf ge-
kommen ist oder andere Sicherheitsgriinde dies erfordern.

Eine Videotberwachung in den Behandlungsbereichen ist hinge-
gen deutlich kritischer zu bewerten. Im Behandlungsbereich ist
eine Videouberwachung - wenn Uberhaupt - nur in konkreten
Einzelfallen zuléssig, wenn diese aus medizinischer Sicht erforder-
lich ist. Oftmals wird es jedoch Alternativen geben, die einer Vi-
deoliberwachung vorzuziehen sind.



Eine heimliche Videouberwachung ist grundsatzlich unzuléssig.
Vielmehr muss durch geeignete Mittel auf die Videolberwachung
hingewiesen werden (Hinweisschilder!).

Erfolgen Videoaufzeichnungen, sind diese Aufzeichnungen so friih
wie moglich zu I6schen (regelméfig nach drei Tagen), es sei denn,
die Aufzeichnungen werden fir die Aufklarung besonderer Vorfal-
le bendtigt.

Vorbildliche Praxen und Kliniken regeln die Videolberwachung
gemeinsam mit den Betriebs- bzw. Personalréten in einer Dienst-
vereinbarung.

Weitere Informationen finden Sie in der Informationsbroschtire
»Videolberwachung und Webkameras* des ULD.

Welchen Personen oder Stellen dirfen Patientendaten Uber-
mittelt werden?

,Ubermitteln“ ist das Bekanntgeben bzw. Weitergeben von Daten
an einen Dritten (8 3 Abs. 4 Nr. 3 BDSG, §2 Abs. 2 Nr. 3 LDSG SH).
Der Begriff der ,Offenbarung® ist weitergehend. Ein Offenbaren
von Patientendaten kann schon vorliegen, wenn Dritte die Mog-
lichkeit erhalten, Patientendaten zur Kenntnis zu nehmen.

Ein Ubermitteln bzw. Offenbaren von Patientendaten ist nur zulas-
sig, wenn hierfiir eine ausreichende Befugnis vorliegt, die sich aus
einer gesetzlichen Vorschrift oder der Einwilligung (,Schweige-
pflichtentbindungserklarung®) des Patienten ergeben kann.

Tatsachlich gibt es eine Vielzahl von gesetzlichen Vorschriften, die

eine Ubermittlung von insbesondere gesetzlich versicherten Pati-
entendaten erlauben oder sogar fordern.
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So durfen Arztpraxen Patientendaten fir die Abrechnung ihrer
Leistungen an die Kassendarztliche bzw. Kassenzahnarztliche Verei-
nigung Ubermitteln (§ 285 SGBV i. V.m. § 100 SGB X). Eine Uber-
mittlung von Patientendaten an die gesetzlichen Krankenkassen
ist hingegen nur sehr begrenzt vorgesehen.

Krankenhduser missen hingegen fiir die Abrechnung ihrer Leis-
tungen Patientendaten direkt an die Krankenkassen tUbermitteln
(8301 SGB V).

Auch Apotheker tbermitteln Daten Uber die Abgabe von Arznei-
mitteln an die Krankenkassen. Sie dirfen hiermit Apotheken-
rechenzentren beauftragen (8 300 SGB V).

Hebammen sind nach §301la SGBV, andere Leistungserbringer
nach 8302 SGBV verpflichtet, die fiir die Abrechnung erforderli-
chen Patientendaten an die Krankenkassen zu Ubermitteln.

Hat eine gesetzliche Krankenkasse Zweifel an der Zulassigkeit ei-
ner Arztrechnung, muss sie den Medizinischen Dienst der Kran-
kenkassen (MDK) um Prufung bitten (8§ 275 SGB V). Der MDK darf
weitere Patientendaten bei den Praxen und Kliniken erheben.

Auch das Infektionsschutzgesetz sieht fiir bestimmte meldepflich-
tige Krankheiten fir Arzte die Verpflichtung vor, Patientendaten
dem zustandigen Gesundheitsamt zu melden (88 6, 8 Infektions-
schutzgesetz).

Das Landeskrebsregistergesetz SH (LKRG SH) sieht vor, dass Arzte
Angaben zum Behandlungsverlauf einer Krebserkrankung an das
Krebsregister Schleswig-Holstein tbermitteln. Dort werden die
Daten in einem mit dem ULD abgestimmten Verfahren fur For-
schungszwecke pseudonymisiert vorgehalten.
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Wenn der Gesetzgeber keine verbindlichen Regelungen getroffen
hat, bedarf es fiir die Zulassigkeit der Ubermittlung von Patienten-
daten der wirksamen Einwilligung.

Bei Privatpatienten gilt, dass grundséatzlich der Patient die Rech-
nung vom Arzt erhalt. Soll eine externe Firma die Abrechnung
Ubernehmen (z. B. ,PVS®), dann muss der betroffene Patient zuvor
schriftlich seine Einwilligung erklart haben. Auch die Abtretung
einer Forderung oder eine Bonitatsprifung ist nur mit Einwilligung
des Patienten zuléssig.

Die private Krankenversicherung (PKV) darf Patientendaten bei
einem Arzt nur erfragen, wenn der Patient hierliber unterrichtet
wurde und seine Einwilligung erklart hat.

Eine namentliche Ubermittlung von Patientendaten an ein exter-
nes Labor darf ebenfalls nur mit der Einwilligung des Patienten
erfolgen.

Soll bei einem Krankenhausaufenthalt der Seelsorger unterrichtet
werden, bedarf auch dies der Einwilligung des Patienten.

Sogar eine Auskunft an Ehegatten und Angehorige setzt grund-
satzlich die Einwilligung des Patienten voraus.

Die Ubermittlung von Patientendaten an ein Forschungsinstitut
darf grundsatzlich nur mit der Einwilligung des Patienten erfolgen.

Diirfen sich Arzte und andere Leistungserbringer tiber Patien-
ten austauschen?

Auch zwischen Arzten gilt die arztiche Schweigepflicht. Wenn
Arzte untereinander Daten von Patienten austauschen wollen,
bedarf es hierfiir einer spezifischen Befugnis. Da es diesbeztiglich
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eigentlich keine gesetzlichen Vorschriften gibt, benétigen Arzte
daher grundsatzlich die Einwilligung des Patienten.

Aber aufgepasst: Wenn mehrere Arzte gleichzeitig oder nachei-
nander denselben Patienten untersuchen oder behandeln, so sind
sie untereinander von der Schweigepflicht insoweit befreit, als das
Einverstandnis des Patienten vorliegt oder anzunehmen ist (so 89
Abs. 4 BOAK SH). Patienten sollten tiber einen beabsichtigten Da-
tenaustausch vorab unterrichtet werden.

Auch eine Kooperation bzw. der Datenaustausch mit anderen Leis-
tungserbringern des Gesundheitswesens, z. B. zwischen Hautarzt-
praxis und einem Kosmetikinstitut, erfordert die Kenntnis und die
Einwilligung der betroffenen Patienten.

Wie muss eine Schweigepflichtentbindungserklarung aus-
sehen?

Eine wirksame Einwilligung im Sinne von §203 Abs. 1 Nr. 1 SiGB
setzt voraus, dass der Einwilligende eine im Wesentlichen zutref-
fende Vorstellung davon hat, worin er einwilligt, und die Bedeu-
tung und Tragweite seiner Entscheidung zu Uberblicken vermag.
Er muss deshalb wissen, aus welchem Anlass und mit welcher Ziel-
setzung er welche Personen von der Schweigepflicht entbindet,
und Uber Art und Umfang der Einschaltung Dritter unterrichtet
sein BGH, Az. VIl ZR 240/91 vom 20. Mai 1992).

Folgende ,5 + 2 Punkte muss die Erklarung beinhalten:

Wer Ubermittelt? (Name, Anschrift Sender)
Wessen Daten? (Name des Betroffenen)
Wem? (Name, Anschrift Empfanger)
Welche Daten? (Datenumfang)

Woflr? (Zu welchem Zweck)

O oo o da
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0 Hinweis auf Freiwilligkeit
0  Hinweis auf Moglichkeit des Widerrufes (,mit Wirkung fur die
Zukunft, ohne Angabe von Griinden®)

Fehlt einer oder fehlen sogar mehrere dieser 5 + 2 Punkte oder
sind einzelne Punkte nicht hinreichend prazise, so kann dies dazu
fuhren, dass der Erklarende nicht ausreichend informiert wurde
und die Einwilligung daher - trotz Unterschrift - unwirksam ist. Die
detaillierten Informationen durfen auf einem separaten Informati-
onsblatt Gberreicht werden, so dass das eigentliche Erklarungs-
formular nicht Gberfrachtet wird. Naheres finden Sie auf der Web-
seite des ULD.

Eine Schweigepflichtentbindungserklarung muss grundsétzlich
schriftlich erfolgen (84a Abs.1 Satz3 BDSG, §12 Abs.1 Saiz1
LDSG SH).

Durfen Praxen und Kliniken Aufgaben an andere Firmen out-
sourcen?

Systemadministration, Aktenvernichtung, Mikroverfilmung,
Schreibdienste, Catering, Archivierung, Druck, Versand, .. - Be-
dient sich eine Praxis/Klinik der Hilfe eines externen Unterneh-
mens und hat der Dienstleister die Moglichkeit, Patientendaten zur
Kenntnis zu nehmen, bedarf es hierfur eines detaillierten schriftli-
chen Vertrags (8 11 BDSG, §17 LDSG SH) und der (schriftlichen)
Einwilligung der Patienten zur Offenbarung der Daten.

Darf mit meinen Patientendaten geforscht werden?

Eine Forschung mit Patientendaten kann sehr sinnvoll sein.

Grundsétzlich sind Patientendaten vor der Ubermittlung an die
forschende Stelle zu pseudonymisieren bzw. zu anonymisieren.
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Konnen die Patientendaten nicht pseudonymisiert oder anonymi-
siert werden, bedarf es der Einwilligung/Schweigepflicht-
entbindungserklarung der betroffenen Patienten, bevor deren
Daten an die forschende Stelle GUbermittelt werden.

Die Ubermittlung von Patientendaten, die nicht zuvor pseudony-
misiert oder anonymisiert wurden, ist nur in wenigen Fallen und
nur unter besonderen Bedingungen zulassig.

Fur 6ffentliche Stellen finden sich im § 22 LDSG SH weitergehende
Regelungen.

Praxistbergabe oder -aufgabe

Wenn eine Praxis z. B. aus Altersgriinden aufgegeben wird, dtrfen
die Patientenakten nicht ohne Weiteres an den Nachfolger tber-
geben werden.

Ein Uberlassen der Patientenakten ist grundsatzlich eine Ubermitt-
lung/Offenbarung von Patientendaten, fir die es einer ausrei-
chenden Befugnis bedarf. Da gesetzliche Regeln nicht bestehen,
ist der erklarte Wille der Patienten entscheidend.

Optimal ware es, wenn jeder Patient befragt wird, ob er damit ein-
verstanden ist, dass seine Patientendaten dem Praxisnachfolger
Ubergeben werden.

Aber nicht jeder Patient kann gefragt werden. Die Arztekammern
haben hierfur das ,2-Schrank-Modell“ entwickelt. Vereinfacht lasst
sich dieses Verfahren wie folgt beschreiben: Der ehemalige Praxis-
inhaber verschliel3t die Patientendaten in einem Schrank. Denkbar
ist, dass er den Schlussel fir diesen Schrank einer Mitarbeiterin
Ubergibt, die auch fir den Praxisnachfolger arbeiten wird. Kommt
ein Patient nach Praxislibergabe in die Praxis und erklart sich da-
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mit einverstanden, dass der Praxisnachfolger die bisherige Betreu-
ung fortfuhrt, durfen dessen Patientendaten dem Schrank des
ehemaligen Praxisinhabers entnommen und in einen (zweiten)
Schrank des Praxisnachfolgers tiberftihrt werden. Daten jener Pati-
enten, die nicht mehr vorsprechen oder die nicht von dem Praxis-
nachfolger betreut werden wollen, bleiben unter Verschluss in
dem Schrank des ehemaligen Praxisinhabers. Die datenschutz-
rechtliche Verantwortung fir diesen ersten Schrank verbleibt bei
dem ehemaligen Praxisinhaber. So ist sichergestellt, dass der Pra-
xisnachfolger nur Kenntnis von den Daten der Patienten erhdlt, die
auch tatsachlich von diesem betreut werden wollen. Bei einer
elektronischen Aktenfiihrung ist durch geeignete MalRnahmen die
Zweiteilung des Aktenbestands nachzubilden.

Wird eine Praxis aufgegeben und gibt es keinen Nachfolger, ver-
bleiben die Patientendaten bis zur ordnungsgemafen Vernich-
tung (Aufbewahrungsfristen sind zu beachten!) beim ehemaligen
Praxisinhaber. Verstirbt der Praxisinhaber, bernehmen seine Er-
ben diese Verantwortung.

Arzte finden weitere Hinweise auf der Webseite des ULD.

Welche Daten darf meine gesetzliche Krankenkasse erheben
und speichern?

§284 SGB V enthalt eine abschlieRende Aufstellung, welche Daten
eine gesetzliche Krankenkasse erheben und speichern darf. Versi-

cherte haben nach 883 SGB X eine Anspruch auf Auskunft Gber
diese Daten und nach § 25 SGB X sogar das Recht auf Einsicht.

18



Mein Arzt hat mich krankgeschrieben - darf meine Kranken-
kasse meine Arbeitsunfahigkeit prifen?

Bei Zweifeln an der Arbeitsunfahigkeit eines Versicherten sind
Krankenkassen verpflichtet, eine Stellungnahme des Medizini-
schen Dienstes der Krankenkassen (MDK) einzuholen (8 275 Abs. 1
SGB V). Der MDK ist berechtigt, mit lhren Arzten zu sprechen, und
kann Sie sogar zu einer amtsérztlichen Untersuchung einladen.
Der Gesetzgeber hat aber nicht vorgesehen, dass Versicherte einen
Selbstauskunftsbogen fiir die Krankenkasse ausftillen, ebenso we-
nig, dass Versicherte ihre Arzte gegenuber der Krankenkasse von
der Schweigepflicht entbinden.

Allerdings gibt es die Bestrebung, das bisherige Krankengeldma-
nagement neu zu regeln und den Krankenkassen neue Befugnisse
einzurdumen.

Die neue elektronische Gesundheitskarte (eGK)

Die Einfihrung der eGK hat nicht nur bei Patienten zu einer gro-
Ben Verunsicherung gefiihrt. Die Datenschutzaufsichtsbehdrden
begleiten dieses Projekt kritisch. Die Rechtsgrundlage fur die eGK
findet sich insbesondere in den 88 291, 291a SGB V.

Auf der eGK sind die Versichertenstammdaten gespeichert (Name,
Adresse, Geburtsdatum, Versichertennummer), die auch bereits
die ehemaligen Krankenversicherungskarte enthalten hat (8 291a
Abs. 2 Satz 1 SGB V). Dass fiir die Ausstellung der eGK ein Lichtbild
gefordert und dass dieses Lichtbild von den Krankenkassen auf
Dauer gespeichert wird, kann aus datenschutzrechtlicher Sicht
nicht beanstandet werden (Anm.: Auch die alte Karte sollte bereits
ein Lichtbild enthalten.).
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Auf der eGK sollen kiinftig Angaben furr die Ubermittlung arztlicher
Verordnungen (,elektronisches Rezept®) gespeichert werden
(8291a Abs. 2 Satz 1 Nr. 1 SGB V).

Dartber hinaus soll die neue eGK gemald §291a Abs.3 Saizl
SGB V u. a. folgende neue Funktionen ermdglichen:

Notfalldatensatz

Prifung Arzneimittelsicherheit

Elektronische Arztbriefschreibung
Elektronische Patientenakte

Nachweis Organspender, Patientenverfigung

O oo o g

Die Nutzung dieser zusatzlichen Funktionen ist jedoch von der
ausdriicklichen Einwilligung des Versicherten abhéngig (§291a
Abs. 3 Satz4 SGB V). Auch kiinftig verbleibt die Behandlungsdo-
kumentation bei lhrem behandelnden Arzt. Mit lhrem Einver-
standnis kénnen digitale Kopien verschliisselt fir den Zugriff
durch andere behandelnde Arzte abgelegt werden, die fiir den
Zugriff dann Ihre Einwilligung und Ihre eGK bendétigen.

Der Gesetzgeber fordert, dass die Versicherten das Recht haben,
jederzeit auf die Daten der eGK bzw. die Daten, die im Zusammen-
hang mit den zuvor beschriebenen Funktionen erhoben, verarbei-
tet oder genutzt werden, zuzugreifen (§ 291a Abs. 4 2 SGB V).

Wie sicher sind meine Patientendaten in meiner Praxis/
Klinik?

Daten, Datentrager und Verfahren sind vor einem unbefugten
Zugriff zu schitzen (so u. a. 85 Abs. 1 Nr. 3 LDSG SH). Jede daten-

verarbeitende Stelle ist verpflichtet, durch technische und organi-
satorische Maf3nahmen zu gewabhrleisten, dass personenbezogene
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Daten gegen zuféllige Zerstérung oder Verlust geschiitzt sind
(Nr. 7 der Anlage zu 8 9 BDSG).

Karteikarten, Patientenakten und weitere Unterlagen mit Patien-
tendaten durfen nicht unbeaufsichtigt im Empfangs- oder Behand-
lungsbereich ,herumliegen” und sind daher unter Verschiuss auf-
zubewahren.

Patienten und Besucher einer Praxis/Klinik dirfen keinen Zugriff
auf die Informationstechnik haben. Telefaxgeréte und Bildschirme
sind so aufzustellen, dass diese nicht von Unbefugten eingesehen
werden konnen. Passwortgeschiitzte Bildschirmschoner sind ein
geeignetes Mittel zum Schutz. Passworter missen eine hinrei-
chende Lange haben und diirfen nicht zu erraten sein. Patienten-
daten sind verschlisselt zu speichern. RegelmaRig sind Siche-
rungskopien der Patientendaten zu fertigen (moglichst jeden Tag,
mindestens einmal die Woche), und eine verschltisselte (!) Kopie
sollte auRerhalb der Praxis gelagert werden.

Konventionelle Datentréger wie z. B. Patientenakten oder Kartei-
karten, aber auch die Informationstechnik sind ,rund um die Uhr*
ausreichend gegen Diebstahl zu schiitzen. Besonders mobile Geréa-
te und Datenspeicher, wie z. B. Laptops und externe Festplatten,
sind gefahrdet und miissen verschlisselt sein.

Patientendaten und Internet - geht das?

Ein schwieriges Thema. Werden Computer mit Patientendaten mit
dem Internet verbunden, sind aufwendige Sicherheitsvorkehrun-
gen zu treffen (,Firewall*, Virenschutzprogramme usw.).

21



Unter
https://ww.datenschutzzentrum.de/

hat das ULD eine Vielzahl von Hinweisen und Anregungen zur
sicheren Nutzung des Internets verdéffentlicht. Auch die Kammern
geben wichtige Informationen.

Eine Ubermittlung von Patientendaten per unverschlisselter E-
Mail ist grundsatzlich unzulassig. Elektronische Ubermittlungen
muissen Ende-zu-Ende-verschliisselt sein, andernfalls haben sie auf
dem Postwege zu erfolgen.

Besonderheit Krankenhaus

Die Datenschutzbeauftragten des Bundes und der Lander haben
unter Beteiligung der Datenschutzbeauftragten der evangelischen
und katholischen Kirche eine ,Orientierungshilfe Krankenhausin-
formationssysteme - OH KIS® erarbeitet.

In der OH KIS werden die Anforderungen, die sich aus den gelten-
den datenschutzrechtlichen Regelungen sowie den Vorgaben zur
arztlichen Schweigepflicht fir den Krankenhausbetrieb und den
Einsatz von Informationssystemen ergeben, dargestellt.

Die OHKIS finden Sie auf der Homepage des ULD unter:
https://iwww.datenschutzzentrum.de/medizin/

Oft betreiben grol3e Konzerne eine Vielzahl von Krankenh&ausernin

der ganzen Bundesrepublik. Die Patientendaten dirfen jedoch nur

in dem Krankenhaus zugénglich sein, in dem der Patient behan-
delt wurde (,Mandantenfahigkeit®).
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Wird ein Patient in einem Krankenhaus erneut behandelt, ist in
Schleswig-Holstein ein Zugriff auf Vorbehandlungsdaten nur dann
zuldssig, wenn der Patient hiertiber informiert wird und einwilligt,
zumindest jedoch nicht widerspricht.

Nicht jeder Arzt, jede Schwester und jeder Pfleger darf jede Patien-
tenakte lesen. Vereinfacht formuliert gilt folgende Regel: Nur wer
den Patienten behandelt, darf hierfur Zugang zu dessen Daten
haben!

Auch in einem Mehrbettzimmer ist ein Mindestmal? an Daten-
schutz und Diskretion zu gewabhrleisten.

Sensible Arzt-Patienten-Gesprache (z. B. Anamnese, Er6ffnung von
Diagnosen, Erdrterung von Behandlungsmethoden) dirfen auch
im Krankenhaus nicht vor den neugierigen Augen und Ohren von
Unbefugten (Besuchern, anderen Patienten) gefiihrt werden.

Angehorigen und Besuchern darf nur dann Auskunft gegeben
werden, wenn der Patient hiermit einverstanden ist. Das Gleiche
gilt fir Seelsorger.

Der Hausarzt oder andere Arzte erhalten nur dann einen Entlas-
sungsbericht, wenn der Patient dies wiinscht. Die gesetzliche
Krankenkasse darf grundsatzlich keinen Entlassungsbericht erhal-
ten.

Die Verwendung von Patientenarmbandern setzt das Einverstand-
nis der Patienten voraus.
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Darf ein Medizinisches Versorgungszentrum (MVZ) mit einer
Klinik Patientendaten austauschen?

Wenn ein MVZ mit einer Klinik Daten von Patienten austauschen
will, so setzt dies die Kenntnis des Patienten und dessen Einwilli-
gung voraus.

Auch wenn ein MVZ und eine Klinik ein Krankenhausinformations-
system (KIS) gemeinsam nutzen, so muss dennoch die Datenver-
arbeitung getrennt erfolgen (Mandantentrennung).

Selbstverstandlich durfen auch innerhalb eines MVZ die Beschéf-
tigten nur auf Daten derjenigen Patienten Zugriff haben, die sie
tatsachlich betreuen. Weitergehende Austausche von Informatio-
nen bedurfen der eindeutigen informierten Einwilligung des Pati-
enten.

Wie werden eigentlich Patientenakten sicher vernichtet?

,Loschen* ist das Unkenntlichmachen gespeicherter Daten (83
Abs. 4 Nr. 5BDSG, § 2 Abs. 2 Nr. 5LDSG SH).

Akten und Unterlagen, die nicht mehr aufzubewahren sind, mis-
sen sicher vernichtet werden. Das ULD empfiehlt Schredder, die
bei der Vernichtung die Partikelgréf3e P5 der (neuen) DIN 66399-
1/2 erreichen. Dies entspricht der friiher giiltigen DIN 32757, Stufe
4. Mit diesen Geraten lassen sich auch haufig CDs/DVDs daten-
schutzgerecht und sicher vernichten.

Die Beauftragung eines externen Dienstleisters mit der Aktenver-
nichtung setzt voraus, dass dieser zu keinem Zeitpunkt des Ver-
nichtungsverfahrens die Moglichkeit erhalt, unbeaufsichtigt die
Patientendaten zur Kenntnis zu nehmen. Kann diese Mdglichkeit
nicht ausgeschlossen werden, mussen die betroffenen Patienten
vorab in diese Offenbarung eingewilligt haben.
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Auch elektronisch gespeicherte Patientendaten miissen nach Ab-
lauf der Aufbewahrungsfristen geldscht werden. Ein Verschieben
dieser Patientendaten in einen besonders geschitzten Daten-
bankbereich ist keine Léschung!

Die/der betriebliche/behordliche Datenschutzbeauftragte

Nicht-6ffentliche Stellen miissen eine(n) betriebliche(n) Daten-
schutzbeauftragte(n) (bDSB) bestellen, wenn mehr als neun Perso-
nen (alle Arzte und dort Beschaftigten, auch in Teilzeit, sind mitzu-
zahlen) automatisiert Patientendaten verarbeiten oder nutzen. Das
Gleiche gilt, wenn mehr als 20 Personen konventionell Patienten-
daten verarbeiten oder nutzen (8 4f Abs. 1 BDSG).

Zur/lzum bDSB darf nur bestellt werden, wer die erforderliche
Fachkunde und Zuverlassigkeit besitzt (8 4f Abs.2 Saiz1 BDSG).
Der ,Chef* und der Systemadministrator dirfen nicht zum bDSB
bestellt werden.

Die/der bDSB wirkt auf die Einhaltung datenschutzrechtlicher Vor-
schriften hin (§ 4g Abs. 1 BDSG) und ist sowohl fiir den Chef und
die Beschéaftigten als auch fir die Patienten Ansprechpartner fiir
datenschutzrechtliche Fragen.

Wird trotz Verpflichtung kein(e) bDSB bestellt, so droht der nicht-
offentlichen Stelle ein Buf3geld in H6he von bis zu 50.000 Euro
(843 Abs. 1 Nr. 2, Abs. 3 Satz 1 BDSG).

Offentliche Stellen in Schleswig-Holstein sind zwar nicht verpflich-

tet, aber gut beraten, eine(n) behdrdliche(n) Datenschutzbeauf-
tragte(n) nach 8 10 LDSG zu bestellen.
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